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DECRET

Aprovar la Politica de Seguretat de la Informacié de I’Organisme de Gestio
Tributaria de la Diputacié de Barcelona, assignar funcions a efectes de
’Esquema Nacional de Seguretat i crear el Comité de Seguretat de la Informacié
de la Corporacio (exp. ORGT/ 2025/0045270)

Antecedents de fets

1. La missi6 de I'Organisme de Gestio Tributaria de la Diputacié de Barcelona (ORGT)
és l'exercici de les funcions i potestats de gestid, inspeccio i recaptacié de tributs i
altres ingressos de dret public per delegaci6 o encarrec de gestid de les
administracions publiques de Catalunya i dels Ens publics que en depenen.

2. L’'ORGT necessita dels sistemes de tecnologies de la informaci6 i les comunicacions
(TIC) per aconseguir els seus objectius. Aquests sistemes han de ser administrats amb
diligéncia, prenent les mesures adequades per protegir-los enfront de danys
accidentals o deliberats que puguin afectar a la disponibilitat, integritat o
confidencialitat de la informacio tractada o els serveis prestats.

3. Entre els objectius de 'ORGT es troba el desenvolupament dels serveis que presta
de conformitat amb [I'evolucié de la tecnologia, aixi com promoure i impulsar el seu
us entre la ciutadania i el sector privat. Aquesta evolucié comporta també una major
facilitat per al tractament d'una gran quantitat d’informacio, la qual ha de ser
degudament protegida.

4. La consagracio del dret a comunicar-se amb I'’Administracié Publica a través de
mitjans electronics es va recollir a la Llei 11/2007, de 22 de juny, d’accés electronic
dels ciutadans als Serveis Publics. Aquesta Llei, a més, va imposar la necessitat d’'una
adequada proteccidé de la informacio i dels serveis, que permetés utilitzar els mitjans
electronics amb confiancga.

5. Per donar resposta a un marc comu de seguretat de la informacid a les
administracions publiques, en desenvolupament de la Llei 11/2007, de 22 de juny, es
va aprovar el Reial decret 3/2010, de 8 de gener, pel qual es va regular lEsquema
Nacional de Seguretat (ENS) en I'ambit de '’Administracié Electronica, i va establir els
principis basics i requisits minims que, d’acord amb l'interés general, la naturalesa i la
complexitat de la matéria regulada, permetran, des de llavors, una proteccié adequada
de la informacio i els serveis.

6. Amb l'aprovacié de la Llei 39/2015, d’1 d’octubre, de procediment administratiu
comu i la Llei 40/2015, d’1 d’octubre, de régim juridic del sector public, es dona un
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impuls definitiu a la implantacié dels processos electronics en el sector public,
imposant-se la necessitat de respectar un marc comu de seguretat de la informacié.
L’entrada en vigor d’'ambdues lleis consagra la necessitat de desenvolupar tots els
mitjans  electronics necessaris perqué la ciutadania pugui relacionar-se
electronicament amb el sector public, fent-se imprescindible garantir el compliment
dels principis basics i requisits minims, establint les mesures de seguretat necessaries
que hauran de ser proporcionals a les dimensions de seguretat rellevants i a la
categoria del sistema d’'informacié a protegir.

7. Mitjancant el Reial decret 311/2022, de 3 de maig, pel qual es regula 'ENS, es
deroga el Reial decret 3/2010 (mencionat al punt tercer), actualitzant-se 'ENS per
complir tres grans objectius: en primer lloc, alinear 'TENS amb el marc normatiu i el
context estratégic existent per garantir la seguretat a 'administracio digital; en segon
lloc, introduir la capacitat d’ajustar els requisits de 'ENS per garantir la seva adaptacié
a la realitat de certs col-lectius o tipus de sistemes, atenent la semblanga que
presenten una multiplicitat d’entitats o serveis pel que fa als riscos als quals estan
exposats els seus sistemes d’informacié i serveis; i en tercer lloc, facilitar una millor
resposta a les tendéncies en ciberseguretat, reduir vulnerabilitats i promoure la
vigilancia continua mitjangant la revisio dels principis basics, dels requisits minims i de
les mesures de seguretat.

8. L'objectiu de la seguretat de la informacié és garantir la qualitat de la informacié i la
prestacié continuada dels serveis, actuant preventivament, supervisant l'activitat diaria
i reaccionant amb prestesa als incidents. En aquest sentit, l'article 156.2 de la Llei
40/2015, d'1 d'octubre, de régim juridic del sector public (LRJSP), disposa:
“L’Esquema Nacional de Seguretat té per objecte establir la politica de sequretat en la
utilitzacié de mitjans electronics en I'ambit d’aquesta Llei, i esta constituit pels principis
basics i requisits minims que permetin una proteccié adequada de la informacié.”

9. Per tant, en compliment de 'esmentada normativa, i per mitja del present Decret, es
fixa la Politica de Seguretat de la Informacié que vetlla per la gestié continuada de la
seguretat i on s’estableixen els objectius, principis basics i estructura organitzativa
necessaris per a la gestio de la seguretat de la informacié a 'ORGT de la Diputacio6 de
Barcelona.

10. Com part necessaria del desenvolupament de la Politica de Seguretat la
informacidé, aquest Decret també té per objecte la constitucié d’'un organ col-legiat en
matéria de seguretat de la informacié de TORGT, denominat Comité de Seguretat de la
Informacid, incloent-hi la regulacié de la seva composicio i funcions.

11. Finalment, en el present Decret s'assignen també les funcions que en matéria de
seguretat de la informacié s’han d’atribuir al Responsable de Servei, Responsable de
la Informacid, Responsable de Seguretat i Responsable del Sistema, d’acord amb el
que disposa l'article 13 (“Organitzacio i implantacié del procés de Seguretat”) del Reial
decret pel qual es regula 'ENS.
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Amb aquest decret, la Corporacio reafirma el seu compromis amb la necessitat de
realitzar una gestiéo adequada de la seguretat de la informacio i amb el compliment de
'ENS i la resta de normativa vigent en matéria de seguretat de la informacio.

Fonaments de dret

1. LaLlei 39/2015, d’1 d’octubre, de procediment administratiu comu i la Llei 40/2015,
d'1 d’octubre, de régim juridic del sector public, i especialment en el seu article 156,
estableixen la necessitat d’aprovar una politica de seguretat en la utilitzacié de mitjans
electronics en I'ambit d’actuacié del sector public.

2. El Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de
2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament de dades
personals, i la Llei organica 3/2018, de 5 de desembre, de Proteccié de Dades i
garantia dels drets digitals, estableixen la necessitat d’adoptar mesures de seguretat
técniques i organitzatives, i que en el cas del sector public en general, sén derivades
per la Disposicidé Addicional Primera de la citada Llei organica a les mesures previstes
a 'ENS.

3. En aplicacié del Reial decret que regula 'ENS, és obligacié de I'ORGT la proteccio
de la informacio tractada i dels serveis prestats, per la qual cosa ha d’'implantar una
série de mesures de seguretat que s’aplicaran tant en el marc organitzatiu com en
'operacional i de proteccié, i haura d’aprovar la Politica de Seguretat de la Informacio,
la qual recollira, entre altres aspectes, els requisits en matéria d’organitzacié de la
seguretat mitjangant la designacio de rols de seguretat i la constitucié del Comité de
Seguretat de la Informacié.

4. D’acord amb el que disposa l'article 14, apartat n) dels Estatuts de 'Organisme de
Gestié Tributaria de la Diputacié de Barcelona (publicats al BOPB de 22.02.2023),
correspon a la Presidéncia de I'Organisme de Gestié Tributaria de la Diputacié de
Barcelona exercir aquelles altres competéncies que, essent inherents a les comeses
propies de I'Organisme, la normativa atribueixi a la Presidéncia de I'entitat local amb el
caracter de delegable i no hagi estat reservada a la Presidéncia de la Diputacié o
assignada a un altre organ.

Les competéncies atribuides a la Presidéncia de 'ORGT, s’han delegat mitjangant
Decret de la Presidéncia de la Diputacié de Barcelona, num. 12955, de 3 d’octubre de
2024 (BOPB de 4.10.2024), que modifica parcialment els Decrets de la Presidéncia de
la Diputacié de Barcelona, numeros 9902 i 9903, de 26 de juliol de 2023 (BOPB de
28.07.2023), en la Presidenta delegada de I'Area de Serveis Generals i Transicio
Digital de la Diputacio de Barcelona.

En virtut de tot aix0, es proposa I'adopcio de la seguent
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RESOLUCIO

Primer. Aprovar la Politica de Seguretat de la Informacié de I'Organisme de Gestié
Tributaria de la Diputaci6 de Barcelona en els termes que figuren en '’Annex al
present Decret.

Segon. Crear el Comité de Seguretat de la Informacié de 'ORGT de la Diputacioé de
Barcelona. Aquest comité impulsara el desenvolupament d’'un sistema de gestid
conforme als estandards de seguretat de la informacio i estara integrat pels membres
seguents:

o El/lla president/a del Comité, carrec que correspondra al/la Coordinador/a de
I'Area de Serveis Generals i Transicié Digital de la Diputacié de Barcelona, que
podra delegar I'exercici de les funcions de la presidéncia en la persona que
designi

El/la responsable de la informacié

Els/les responsables dels serveis

El/la responsable de la seguretat

El/la responsable del sistema

o O O O

Tots els membres del Comité actuaran amb veu i vot, i els seus acords requeriran,
com minim, el vot de la majoria simple dels seus membres.

En supodsit d’acumulacié de les funcions de responsable de servei amb alguna altre
funcié com responsable de la Informacid, responsable de la seguretat o responsable
del sistema, el vot es computara com un sol vot.

Els responsables dels serveis, en el cas s’hagin designat per sistemes especifics,
seran convocats en funcié dels assumptes a tractar en cada sessio, sense que es
tingui en compte a efectes de quorum als responsables dels serveis no convocats.

El/la delegat/da de proteccié de dades, formara part del Comité com assistent sense
dret de vot.

Com secretaria del Comité actuara el/la responsable de la seguretat de 'ORGT o
persona designada per la Geréncia de 'ORGT.

Es podra convidar a assistir a determinades sessions a altres persones en funcio de
I'ordre del dia de la sessid, com assistents sense dret de vot.

El seu funcionament, régim de sessions, aixi com les funcions i comeses d’aquest
comité sén les que es determinen a la Politica de Seguretat de la Informacié.
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Tercer. Assignar les seguents funcions a efectes de I'Esquema Nacional de
Seguretat:

- El/la responsable de la Informacid, a efectes de 'ENS, és la Geréncia de TORGT o la
persona en qui delegui.

- Els/les responsables dels serveis, a efectes de 'ENS, son les persones titulars d’'una
Direccié de Serveis, respecte als serveis inclosos en la seva direccio, aixi com la
persona ftitular de la Sots-Direccié6 de Recursos Humans, respecte als sistemes
d’'informacié de recursos humans.

Atés que 'ORGT disposa de Serveis i Unitats que no tenen una dependéncia organica
de cap Direccid, en aquest casos la Geréncia assumira la funcié de responsable del
servei amb el suport i assisténcia de les persones que ocupin els respectius carrecs
de Cap de Servei o Cap d’Unitat.

- El/la responsable de la seguretat, a efectes de 'ENS, és la persona titular de la
Direccio de Serveis d'Informatica de 'ORGT o la persona o persones en qui delegui.

El/La responsable de la Seguretat no pot ser la mateixa persona que el/la responsable
del Sistema.

La persona responsable de la Seguretat podra designar un o varis administradors de
seguretat dependents d'ella.

- El/la responsable del Sistema, a efectes de 'ENS, és el/la cap de Servei d’Explotacio
i Sistemes de 'ORGT o la persona en qui delegui.

La persona responsable del Sistema podra designar un o varis administradors de
sistema dependents d'ella.

La concrecié de funcions i comeses de les persones designades son les que es
determinen a la Politica de seguretat d'informacio.

Quart. Comunicar l'assignacié de funcions a les persones titulars del carrecs
corresponents aixi com la designacié -dels membres del Comité de Seguretat de la
Informacio, pel seu coneixement.

Cinqueé. Ordenar la publicacié de la politica aprovada al Portal de Transparéncia de
'ORGT i donar difusié6 d’aquesta a tot el personal al servei de 'ORGT per al seu
coneixement i efectes.

Sisé. Donar compte a la Junta de Govern de I'Organisme de Gestié Tributaria de la
Diputacié de Barcelona.
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ANNEX al Decret pel qual s'acorda aprovar la Politica de Seguretat de la
Informacié de I’Organisme de Gestié Tributaria de la Diputacié de Barcelona,
assignar funcions a efectes de 'Esquema Nacional de Seguretat i crear el
Comité de Seguretat de la Informacié6 de la Corporacié (Exp. ORGT/
2025/0045270)

POLiTIQA DE SEGURETAT DE LA INFORMACIO DE L’ORGANISME DE GESTIO
TRIBUTARIA DE LA DIPUTACIO DE BARCELONA

index

. Introduccié
. Abast
. Missié
. Principis rectors de la politica
. Marc normatiu
. Organitzacio de la seguretat
6.1. Rols i funcions de seguretat
6.2. Comité de Seguretat de la Informacié
6.3. Régim de funcionament i convocatories del Comité de Seguretat de la
Informacio
6.4. Funcions del Comité de Seguretat de la Informacio
6.5. Procediments de designacié
6.6 Resolucié de conflictes
. Tractament de dades personals a lORGT
. Gesti6 de riscos
8.1. Analisi de riscos
8.2. Acceptacio del risc residual
8.3. Metodologia
9. Gestid del personal i professionalitat
10. Control d’accessos
11. Protecci6 de les instal-lacions
12. Adquisicié de productes i contractacié de serveis de seguretat
13. Vigilancia continua, reavaluacié periddica i integritat, actualitzacié del sistema i
millora continua del procés de seguretat
14. Proteccio de la informacié emmagatzemada i en transit i continuitat de I'activitat
15. Existéncia de linies de defensa i prevencié davant d’altres sistemes d’informacié
interconnectats
16. Registre d’'activitats
17. Gesti6 d’incidents de seguretat
18. Terceres parts, prestadors de serveis i proveidors de solucions
19. Desenvolupament de la Politica de Seguretat de la Informacié
20. Adequacié als canvis normatius i organitzatius
21. Aprovacié de la politica i entrada en vigor
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1. INTRODUCCIO

L’Organisme de Gestié Tributaria de la Diputacié de Barcelona (en endavant, “ORGT”)
depeén dels sistemes d'informacio per assolir els seus objectius. Aquests sistemes han
de ser administrats amb diligéncia, prenent les mesures adequades, en funcio del risc,
per protegir-los davant danys accidentals o deliberats que puguin afectar I'autenticitat,
tracgabilitat, integritat o confidencialitat de la informacié tractada o la disponibilitat dels
serveis prestats.

L'objectiu ultim de la seguretat de la informacié és garantir que l'entitat pugui complir
amb els seus objectius, desenvolupar les seves funcions o competéncies i prestar els
serveis per a la qual ha estat constituida, actuant preventivament, supervisant 'activitat
diaria i reaccionant amb prestesa als incidents.

Els sistemes relatius a les tecnologies de les ciéncies de la informacié i la comunicacié
(en endavant, “TIC”) han d'estar protegits contra amenaces de rapida evolucié amb
potencial per incidir en la confidencialitat, integritat, disponibilitat, Us previst i valor de la
informacid i els serveis. Per defensar-se d'aquestes amenaces, es requereix una
estratégia que s'adapti als canvis en les condicions de I'entorn per garantir la prestacio
continua dels serveis. Aixd implica que les administracions i drgans competents han
d'aplicar les mesures minimes de seguretat exigides per 'Esquema Nacional de
Seguretat (en endavant, “ENS”), aixi com fer un seguiment continu dels nivells de
prestacié de serveis, seguir i analitzar les vulnerabilitats reportades, i preparar una
resposta efectiva als incidents per garantir la continuitat dels serveis prestats.

L’ORGT s'ha de cerciorar que la seguretat TIC és una part integral de cada etapa del
cicle de vida del sistema, des de la seva concepcio fins a la seva retirada de servei,
passant per les decisions de desenvolupament o adquisicié i les activitats d'explotacio.
Els requisits de seguretat i les necessitats de finangament han de ser identificats i
inclosos en la planificacid, en la sol-licitud d'ofertes, i en plecs de licitacié per a
projectes on es tractin dades personals, s'adquireixin serveis TIC o es prestin serveis
que afectin els sistemes d'informaciod.

En aquest sentit la Politica de Seguretat de la Informacié és el conjunt de directrius
que regeixen la forma en que una organitzacié gestiona i protegeix la informacié que
tracta i els serveis que presta, i la seva aprovacio és part fonamental del sistema de
seguretat de cada Administracié.

La present Politica de Seguretat assegura un compromis manifest de 'ORGT, per a la
seva difusid, consolidacié i compliment.
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2. ABAST

Aquesta politica s'aplica a tots els sistemes d'informacié de 'ORGT, a les persones
que conformen l'organitzacié i els prestadors de serveis o proveidors de solucions TIC
de 'ORGT.

3. MISSIO

L’'ORGT és un organisme autonom local de la Diputacié de Barcelona, dotat de
personalitat juridica propia, que té com a principal finalitat I'exercici de les funcions i
potestats de gestio, inspeccio i recaptacié de tributs i altres ingressos de dret public
per delegacio o encarrec de gestié de les administracions publiques de la provincia de
Barcelona Catalunya i dels Ens publics que en depenen.

L’'ORGT exerceix les seves competéncies, en els termes previstos a les lleis estatals i
autonomiques, en els diferents sectors d’accié publica tributaria.

Per exercir les competéncies municipals, TORGT fa Us de sistemes d’informacié que
han de ser protegits d’'una forma efectiva i eficient.

Els objectius en matéria de seguretat que 'ORGT pretén garantir amb la present
Politica seran:

- Garantir la confidencialitat, integritat, autenticitat de la informacié i la
continuitat en la prestacié dels serveis.

- Implementar mesures de seguretat en funcié del risc.

- Formar i conscienciar els integrants de 'ORGT respecte a la seguretat de la
informacid. Implementar mesures de seguretat que permetin la tragabilitat dels
accessos i respectar, entre d'altres, el principi de minim privilegi, reforgant
també el deure de confidencialitat de les persones usuaries en relacié amb la
informacid que coneixen en I'acompliment de les seves funcions.

- Desplegar i controlar la seguretat fisica fent que els actius de informacié es
trobin en arees segures, protegits per controls d’accés, atenent els riscos
detectats.

- Establir la seguretat en la gesti6 de comunicacions mitjangant els
procediments necessaris, aconseguint que la informacié que sigui transmesa a
través de xarxes de comunicacions sigui adequadament protegida.

- Controlar I'adquisicio, desenvolupament i manteniment dels sistemes de
informacid en totes les fases del cicle de vida dels sistemes d’informacio,
garantint la seva seguretat per defecte.
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- Controlar el compliment de les mesures de seguretat en la prestacié de
serveis, mantenint el control en I'adquisicio i incorporacié de nous components
del sistema.

- Gestionar els incidents de seguretat per a la correcta deteccio, contencid,
mitigacié i resolucid d'aquests, adoptant les mesures necessaries perqué
aquests no tornin a reproduir-se.

- Protegir la informacié personal, adoptant les mesures técniques i
organitzatives en atencio als riscos derivats del tractament conforme legislacio
en matéria de proteccio de dades.

- Supervisar de forma continuada el sistema de gestioé de la seguretat, millorant
i corregint les ineficiéncies detectades.

4. PRINCIPIS RECTORS DE LA POLITICA

- Abast estratégic: la seguretat de la informacié ha de comptar amb el compromis i
suport de tots els nivells de l'entitat i s'haura de coordinar i integrar-se amb la resta de
les iniciatives estratégiques de forma coherent.

- Seguretat integral: la seguretat s'entendra com un procés integral constituit per tots
els elements técnics, humans, materials i organitzatius, relacionats amb els sistemes
de la informacié, procurant evitar qualsevol actuacié puntual o tractament conjuntural.
La seguretat de informaci6é s'ha de considerar com a part de I'operativa habitual, estant
present i aplicant-se des del disseny inicial dels sistemes TIC.

- Gestio de la seguretat basada en el risc: la gestié de la seguretat basada en els
riscos identificats permetra el manteniment d'un entorn controlat, minimitzant els riscos
fins a nivells acceptables. Les mesures de seguretat s'establiran en funcié dels riscos
a qué estigui subjecta la informacio i els seus sistemes, i seran proporcionals al risc
que tracten, havent d'estar justificades. Es tindran també en compte els riscos
identificats en el tractament de dades personals.

- Prevencid, deteccio, resposta i conservaci6 amb la implementacié d’accions
preventives d'incidents, minimitzant les vulnerabilitats detectades, evitant Ila
materialitzacié de les amenaces i, quan aquestes es produeixin, donant una resposta
agil per restaurar la informacio o serveis prestats, garantint una conservacié segura de
la informacio.

- Existéncia de linies de defensa: l'estratégia de seguretat de l'entitat es dissenya i
implementa en capes de seguretat.
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- Vigilancia continua i reavaluacié periodica: I'entitat implementara mitjans per a la
deteccit i resposta a activitats o comportaments andmals, a més d'altres que permetin
una avaluacié continuada de l'estat de seguretat dels actius. Existira, també, un procés
de millora continua per a la revisié i actualitzacié de les mesures de seguretat, de
manera periddica, d'acord amb la seva eficacia, I'evolucio dels riscos i dels sistemes
de proteccio.

- Seguretat per defecte i des del disseny: els sistemes han d'estar dissenyats i
configurats per garantir la seguretat per defecte. Els sistemes proporcionaran la
funcionalitat minima necessaria per prestar el servei per al qual van ser dissenyats, en
aplicacio del principi de minim privilegi.

- Diferenciaciéo de responsabilitats: en aplicacid d'aquest principi les funcions del
Responsable de la Seguretat i del Responsable del Sistema estaran diferenciades.

5. MARC NORMATIU

L’'ORGT es regeix pels seus Estatuts, per 'Ordenanga general reguladora de gestid,
inspeccid i recaptacid dels ingressos de dret public la gestié dels quals ha estat
delegada a la Diputacié de Barcelona i per les normes de caracter imperatiu intern i
comunitari. Els estatuts vigents i resta de normativa interna d'aplicacié poden ser
consultats al portal de la transparéncia de 'ORGT.

El marc normatiu en que es desenvolupen les activitats de 'ORGT en I'ambit de la
prestacié de serveis electronics a la ciutadania, sense perjudici de la legislacié
especifica, esta integrat fonamentalment per les seglients disposicions:

a) Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27 d’abril de
2016, relatiu a la proteccié de les persones fisiques en el que respecta al tractament
de dades personals i a la lliure circulacié d’aquestes dades i pel qual es deroga la
Directiva 95/46/CE (Reglament general de proteccié de dades).

b) Llei Organica 3/2018, de 5 de desembre, de proteccioé de dades personals i garantia
dels drets digitals.

c) Llei 39/2015, d'1 doctubre, del procediment administratiu comu de les
administracions publiques.

d) Llei 40/2015, d’1 d’octubre, de régim juridic del sector public.
e) Llei 9/2017, de 8 de novembre, de contractes del sector public, per la qual es

transposen a I'ordenament juridic espanyol les Directives del Parlament Europeu i del
Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014.
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f) Reial decret llei 12/2018, de 7 de setembre, de seguretat de les xarxes i sistemes
d’informacio.

g) Reial decret llei 14/2019, de 31 d’octubre, pel qual s’adopten mesures urgents per
raons de seguretat publica en matéria d’administracié digital, contractacié del sector
public i telecomunicacions.

h) Llei 6/2020, d’11 de novembre, reguladora de determinats aspectes dels serveis
electronics de confianga.

i) Reial decret 203/2021, de 30 de marg, pel qual s’aprova el reglament d’actuacio i
funcionament del sector public per mitjans electronics.

j) Reial decret 311/2022, de 3 de maig, pel qual es regula I'esquema nacional de
seguretat en 'ambit de 'administracio electronica .

k) Reial decret 4/2010, de 8 de gener, pel qual es regula I'esquema nacional
d’interoperabilitat en 'ambit de I'administracio electronica.

I) Llei 29/2010, del 3 d’agost, de I'Us dels mitjans electronics al sector public de
Catalunya

m) Llei 26/2010, de 3 d’agost, de régim juridic i de procediment de les administracions
publiques de Catalunya

n) Llei 58/2003, de 17 de desembre, general tributaria.

0) Reial decret legislatiu 2/2004, de 5 de marg, pel que s'aprova el text refés de la Llei
reguladora de les hisendes locals.

p) Reial decret 520/2005, de 13 de maig, que aprova el reglament general de
desenvolupament de la Llei 58/2003, de 17 de desembre, general tributaria, en materia
de revisid en via administrativa.

g) Reial decret 939/2005, de 29 de juliol, pel que s'aprova el reglament general de
recaptacio.

r) Reial decret 1065/2007, de 27 de juliol, que aprova el reglament general de les
actuacions i els procediments de gestid i inspeccid tributaria i de desenvolupament de
les normes comuns dels procediments d'aplicacio dels tributs.

s) Reial decret 2063/2004, de 15 d'octubre, pel que s'aprova el reglament general del
régim sancionador tributari.
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t) Reial decret legislatiu 1175/1990, de 28 de setembre, pel qual s'aproven les tarifes i
la instruccio de l'impost sobre activitats economiques.

u) Reial decret 243/1995, de 17 de febrer, pel qual es dicten normes per a la gestio de
l'impost sobre activitats econdmiques i es regula la delegacid de competéncies en
matéria de gestié censal d'aquest impost.

v) Reial decret legislatiu 6/2015, de 30 d'octubre, pel qual s'aprova el text refés de la
llei sobre transit, circulacié de vehicles a motor i seguretat viaria.

w) Reial decret 320/1994, de 25 de febrer, pel qual s'aprova el reglament de
procediment sancionador en matéria de transit, circulaci6 de vehicles a motor i
seguretat viaria.

x) Reial decret 1428/2003, de 21 de novembre, pel qual s'aprova el reglament general
de circulacio.

6. ORGANITZACIO DE LA SEGURETAT

Tots i cadascun dels usuaris dels sistemes d’informacié de 'ORGT, sén responsables
de la seguretat dels actius informatics mitjangant un Us correcte dels mateixos, aixi
com de la seguretat de la informacio i de les dades de caracter personal que utilitzen,
sempre d’'acord amb les seves atribucions professionals.

No obstant aix0, el manteniment i gestié de la seguretat dels sistemes d’informacio i de
la protecci6 de dades personals van intimament lligats a [I'establiment d’una
organitzacié. Aquesta organitzacié s’estableix mitjangant la identificacié i definicié de
les diferents activitats i responsabilitats en matéria de gestié de la seguretat dels
sistemes d’informacié i de la proteccié de dades personals, i la implantacié d’'una
estructura que les suporti.

Al respecte larticle 11 de I'ENS disposa que en els sistemes d’informacié es
diferenciara ellla responsable de la informacid, el/la responsable del servei, el/la
responsable de la seguretat i el/la responsable del sistema.

A tal efecte, I'organitzacié de la seguretat de la informacié en TORGT s'estructura en
tres nivells i un organ col-legiat amb capacitat decisoria en la seguretat de la
informacio de I'entitat, sense personalitat juridica propia:

1) Nivells corresponents a les funcions assignades:
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a) Nivell de govern:
I. El/la responsable de la informacié
. Els responsables del serveis

b) Nivell de supervisio:
I. El responsable de seguretat

c) Nivell operatiu:

I. El responsable del sistema

II. Els administradors de seguretat de sistema i informacid, que es designin pels
responsables.

2. El Comité de Seguretat de la Informacid.

En base a les consideracions exposades i I'organitzacié existent a 'ORGT, I'estructura
i funcions definida per a TORGT és la presentada a continuacio.

6.1. Rols i funcions de seguretat.

Per garantir el compliment i 'adaptacié de les mesures exigides per la normativa, s'han
creat rols o perfils de seguretat i s'han designat els carrecs o drgans que els ocuparan,
de la manera seguent:

Responsable de la informacio
Responsables dels serveis
Responsable de seguretat
Responsable del sistema

O O O O

El/la responsable de la informacid, a efectes de 'ENS, és la Geréncia de 'ORGT o la
persona en qui delegui. Sén funcions del/de la responsable de la informacié:

o Establir els requisits de la informacié en matéria de seguretat. En el marc de
FENS, equival a la potestat de determinar els nivells de seguretat de la
informacio.

o Efectuar les valoracions a que es refereix l'article 40 de I'ENS respecte a la
informacié gestionada, aixi com, en el seu cas, la seva posterior modificacio.

o Treballar en col-laboracié amb els/les responsables de Seguretat i del Sistema
en el manteniment dels sistemes catalogats segons I'annex | de I'ENS.

o Rep informacié sobre els incidents i de les actuacions realitzades per la seva
execucio.
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Determina els criteris per assignar i modificar a cada informacié el nivell de
seguretat requerit, i és responsable de la seva documentacié i aprovacio
formal.

Qualsevol altra funcié que li atorgui 'ENS o la legislacio vigent.

Els/les responsables dels serveis, a efectes de 'ENS, sén les persones titulars d’'una
Direccié de Serveis, respecte als serveis inclosos en la seva direccio, aixi com la
persona titular de la Sots-Direccié de Recursos Humans, respecte als serveis relatius a
recursos humans. Son funcions dels/de les responsables del servei:

O

Establir els requisits dels serveis en matéria de seguretat. En el marc de 'ENS,
equival a la potestat de determinar els nivells de seguretat dels serveis .
Determinar els requisits dels serveis prestats i adoptar les mesures de caracter
técnic i organitzatiu necessaries que siguin possibles per garantir la seguretat
en el cicle de vida dels serveis i sistemes.

Efectuar les valoracions a que es refereix l'article 40 de I'ENS respecte als
serveis gestionats, aixi com, en el seu cas, la seva posterior modificacié.
Treballar en col-laboracié amb els/les responsables de seguretat i del sistema
en el manteniment dels sistemes catalogats segons I'annex | de I'ENS.

Rep informacié sobre els incidents i de les actuacions realitzades per la seva
execucio.

Vetllar per la inclusié6 de clausules sobre seguretat en els contractes amb
terceres parts i perqué es compleixin.

Aixi mateix, podra estar obligat a complir amb les obligacions i col-laborar amb
els equips que, per rad del seu carrec o funcio, estableix internament el Pla de
Continuitat de Negoci, si escau, per a la gestié de les incidéncies i execucio de
les activitats de recuperacio.

Qualsevol altra funcio que li atorgui 'ENS o la legislacio vigent.

Atés que I'ORGT disposa de Serveis i Unitats que no tenen una dependéncia
organica de cap Direccid, en aquest casos la Geréncia assumira la funcié de
responsable del servei amb el suport i assisténcia de les persones que ocupin els
respectius carrecs de Cap de Servei o Cap d’Unitat.

El/lla responsable de la seguretat, a efectes de 'ENS, és la persona titular de la
Direccio de Serveis d'Informatica de TORGT o la persona o persones en qui delegui.
El/La responsable de la seguretat no pot ser la mateixa persona que el/la responsable
del sistema. Sén funcions del/de la responsable de la seguretat:
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O

Mantenir la seguretat de la informacié que tracta i els serveis que presten les
infraestructures TIC.

La determinacié de la categoria de seguretat del sistema, amb base en les
valoracions dels responsables de la Informaci6 i del Servei

Realitzar o promoure les auditories periddiques que permetin verificar el
compliment de les obligacions de 'ORGT en matéria de seguretat.

Promoure la formacio i conscienciacié del personal TIC dins del seu ambit de
responsabilitat.

Verificar que les mesures de seguretat establertes sén adequades per a la
proteccié de la informacié que es tracta i els serveis que es presten.

Analitzar, completar i aprovar tota la documentacié relacionada amb la
seguretat dels sistemes.

Qualsevol altra funcio que li atorgui 'ENS o la legislacio vigent

El/la responsable del sistema, a efectes de 'ENS, és el/la cap de Servei d’Explotacio i
Sistemes de 'ORGT o la persona en qui delegui. Sén funcions del/de la responsable
del sistema:

Monitoritzar l'estat de seguretat dels sistemes proporcionat per les eines de
gestio d'esdeveniments de seguretat i els mecanismes d'auditoria implementats
en els sistemes.

Donar suport a la investigacio dels incidents de seguretat, des que es notifiquen
fins que es resolen, i supervisar-la.

Elaborar els informes periddics de seguretat, els quals han d'incloure els
incidents més rellevants del periode.

Proposar els diferents procediments de seguretat.

Proposar actualitzacions de les normatives de seguretat TIC de 'ORGT.
Qualsevol altra funcio que li atorgui 'ENS o la legislacio vigent

Els/les responsables esmentats comptaran amb la col-laboracié i assisténcia del/de la
delegat/da de proteccié de dades (en endavant, “DPD”). Sén funcions del/de la DPD,
entre d'altres:

O

O

Informar i assessorar al/a la responsable o I'encarregat/da del tractament i als
empleats/des que s'ocupin del tractament de les obligacions que els
incumbeixen en mateéria de proteccio de dades.

Supervisar el compliment del RGPD, i altres disposicions de proteccié de
dades, i de les politiques del/de la responsable o de l'encarregat/da del
tractament en matéria de proteccié de dades personals, inclosa I'assignacio de
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responsabilitats, la conscienciacio i formacié del personal que participa en les
operacions de tractament, i les auditories corresponents.

Cooperar i actuar com a punt de contacte amb les autoritats de control de
proteccié de dades.

La persona responsable de la seguretat podra designar un o varis administradors que
depenguin d'ella, amb les seguents funcions:

a. Comprovar que els controls de seguretat establerts sén degudament
observats.

b. Comprovar que s’apliquen els procediments aprovats per gestionar el
sistema d’informacié.

c. La gestio de les autoritzacions i privilegis concedits als usuaris del sistema,
incloent-hi la monitoritzacié que I'activitat desenvolupada al sistema s’ajusta al
que ha estat autoritzat.

d. Comprovar les instal-lacions de maquinari i programari, les seves
modificacions i millores per assegurar que la seguretat no esta compromesa i
que en tot moment s’ajusten a les autoritzacions pertinents.

e. Monitoritzar I'estat de seguretat del sistema proporcionat per les eines de
gestio d’esdeveniments de seguretat i mecanismes d’auditoria técnica
implementats al sistema.

f. Informar a la persona responsable de la seguretat de qualsevol anomalia,
compromis o vulnerabilitat relacionada amb la seguretat.

g. Col-laborar en la investigaci6 i resolucié d’incidents de seguretat, des de la
seva deteccio fins a la seva resolucio.

La persona responsable del sistema podra designar un o varis administradors de
sistema que realitzaran, entre altres, les seguents funcions:

O

o

La implantacio, gestid i manteniment de les mesures de seguretat aplicables al
sistema d’informacio.

La gestid, configuracié i actualitzacio, si escau, del maquinari i programari en
qué es basen els mecanismes i serveis de seguretat del sistema d’'informacio.
L’aplicacié dels Procediments Operatius de Seguretat (POS).

Informar al/a la responsable del Sistema de qualsevol anomalia, compromis o
vulnerabilitat relacionada amb la seguretat.

Col-laborar en la investigacio i resolucié d’incidents de seguretat, des de la
seva deteccio fins a la seva resolucio.

La designacié de les persones corresponents, efectuada pels responsables sera
comunicada al Comité de Seguretat de la Informacio.
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6.2. Comité de Seguretat de la Informacié.

L'ORGT ha creat el Comité de Seguretat de la Informacio, ha establert la seva
composicio, les seves funcions i els diversos rols associats.

El Comité de Seguretat de TORGT es reunira com a minim amb una periodicitat anual i
estara format pels seglients membres:

o El/lla president/a del Comiteé, carrec que correspondra al/la Coordinador/a de
I'Area de Serveis Generals i Transicié Digital de la Diputacié de Barcelona, que
podra delegar I'exercici de les funcions de la presidéncia en la persona que
designi

El/la responsable de la informacié

Els/les responsables dels serveis

El/la responsable de la seguretat

El/la responsable del sistema

O O O O

Tots els membres del Comité actuaran amb veu i vot, i els seus acords requeriran,
com minim, el vot de la majoria simple dels seus membres.

En suposit d’acumulacié de les funcions de responsable de servei amb alguna altre
funcié com responsable de la Informacid, responsable de la seguretat o responsable
del sistema, el vot es computara com un sol vot.

Els responsables dels serveis, en el cas s’hagin designat per sistemes especifics,
seran convocats en funcié dels assumptes a tractar en cada sessio, sense que es
tingui en compte a efectes de quorum als responsables dels serveis no convocats.

El/la delegat/da de proteccié de dades, formara part del Comité com assistent sense
dret de vot.

Com secretaria del Comité actuara el/la responsable de la seguretat de 'ORGT o
persona designada per la Geréncia de 'ORGT.

Es podra convidar a assistir a determinades sessions a altres persones en funci6 de
I'ordre del dia de la sessid, com assistents sense dret de vot, entre ells:

El/la cap del Gabinet de Prevenci6 i Seguretat de la Diputacié de Barcelona o
el/la cap del Servei de Coordinacié i Contractaciéo de 'ORGT seran convocats
com assistents col-laboradors, en funcié dels assumptes a tractar, sempre que
es requereixi la seva participacié per tractar-se questions de control d’accés
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fisic, perimetres de seguretat, incidents de seguretat i temes relacionats amb el
seu ambit competencial.

Aixi mateix a nivell de gesti6 documental el Comité comptara amb la
col-laboracié del responsable de I'arxiu de 'ORGT.

Amb caracter opcional, altres membres de 'ORGT podran incorporar-se als
treballs del Comité, que podra crear grups de treball especialitzats, ja siguin de
caracter intern, extern o mixt.

Son funcions de qui ostenti la presidéncia:
o Convocar i presidir les reunions del Comite
o Proposar les actuacions necessaries als 6rgans de govern de 'ORGT.
o Donar compte a la seglent sessié del Comité d’aquelles actuacions realitzades
directament amb els 6rgans de govern de 'ORGT.

Son funcions de la Secretaria del Comiteé:
o Preparar l'ordre del dia i la documentacié necessaria per a les reunions del
Comite.
o Aixecar acta dels acords.

6.3. Régim de funcionament i convocatories del Comité de Seguretat de la
Informacié.

Caracter i periodicitat de les reunions:
o El Comité celebrara les seves sessions amb periodicitat minima anual, prévia
convocatoria a aquest efecte realitzada per la seva Presidéncia.
o Lafixacio de les dates les determinara també la Presidéncia del Comité.

Convocatoria de les reunions:
- Les reunions del Comité han de convocar-se, almenys, amb quatre dies habils
d’antelacio, llevat de les extraordinaries que ho hagin estat amb caracter urgent.
Celebraci6 de les reunions:
- En qualsevol cas no es podra celebrar cap reunié sense l'assisténcia de les
persones que ocupin la Presidéncia i la Secretaria o les persones que les
substitueixin, d’acord amb la normativa administrativa vigent sobre organs
col-legiats.
- El Comité quedara constituit amb la preséncia de la meitat de les persones
integrants en segona convocatoria. En cas que no existeixi el qudérum suficient, la
Presidéncia procedira a convocar la sessio en el termini de 48 hores.
- El Comité podra celebrar les seves sessions tant de manera presencial com per
videoconferéncia o altres sistemes telematics que permetin la comunicacié en
temps real entre tots els seus membres.
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Quan la sessio es dugui a terme per videoconferéncia, s’haura de garantir en tot
moment:

a) La identificacio dels participants.

b) La possibilitat de seguir, intervenir i votar (si escau) en temps real.

c) La constancia de les intervencions i dels acords adoptats, en els mateixos
termes que en una sessio presencial.
La convocatoria haura d’indicar expressament que la sessio es fara per mitjans
telematics, especificant el sistema o plataforma que s’utilitzara i les instruccions per
a la connexio.
El secretari o la persona que exerceixi les funcions de secretaria comprovara la
identitat dels assistents i ho fara constar a I'acta.
Els acords adoptats en sessions celebrades per videoconferéncia tindran plena
validesa i eficacia.

6.4. Funcions del Comité de Seguretat de la Informacio.

El Comité de Seguretat de la Informacio tindra les seglents funcions:

a. Atendre les inquietuds que, en matéria de seguretat, es plantegin des de la
Direccié de I'entitat i dels diferents departaments.

b. Informar a la Direccid i ser informat regularment de 'estat de la seguretat de
la informacio.

c. Promoure la millora continua del sistema de gestié de la seguretat de la
informacio, amb I'aprovacio de plans especifics.

d. Elaborar l'estratégia d’evolucié de l'organitzacié en allb que respecta a
seguretat de la informacid.

e. Coordinar els esforgos de les diferents arees en matéria de seguretat de la
informacio, per assegurar que els esforgos sén consistents, que estan alineats
amb l'estratégia decidida en la matéria, evitant duplicitats.

f. Controlar peridodicament el grau de compliment de les mesures proposades
per reduir el risc residual (podent proposar accions de millora) i el correcte
funcionament del procediment de gestioé d’incidents, vetllant per la coordinacio
de les diferents arees de seguretat en la gesti6é d'aquests incidents.

g. Elaborar (i revisar regularment) la Politica de Seguretat de la Informacié per
a la seva aprovacio per la Direccio (o per l'organ competent) i aprovar la
Normativa de Seguretat de la informacié.
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h. Promoure la realitzacio de les auditories peridodiques que permetin verificar el
compliment de les obligacions de 'ORGT en matéria de seguretat.

i. Prioritzar les actuacions en matéria de seguretat quan els recursos siguin
limitats.

j- Vetllar perqué es respecti el principi de seguretat des del disseny, podent
requerir I'assessorament el/la responsable de la Seguretat, en totes aquelles
iniciatives de I'entitat que afectin la seguretat de la informacié o dels sistemes.
En particular, haura de vetllar per la creacié i utilitzacié de serveis horitzontals
que redueixin duplicitats i donin suport a un funcionament homogeni de tots els
sistemes en I'ambit d' aplicacié de I' ENS.

k. Assistir a la Presidéncia del Comité, en la resolucié dels conflictes de
responsabilitat que puguin aparéixer entre els/les diferents responsables i/o
entre diferents arees de I'organitzacio.

I. En els suposits de dependéncia jerarquica entre diferents responsables
revisar i validar les decisions de seguretat, aixi com reforgar el registre i
tracabilitat de totes les actuacions per evitar conflictes d’interés.

6.5. Procediments de designacié

La Presidéncia de 'ORGT designara els integrants del Comité de Seguretat de la
Informacid i els responsables . La designacio es comunicara a les parts afectades.

Els membres de Comite de Seguretat de la Informacié i els rols de seguretat s’han de
revisar cada quatre anys o quan es produeixi una vacant.

6.6 Resolucio de conflictes

La Presidéncia del Comité, amb el suport del Comité de Seguretat de la Informacio,
s'encarregara de la resolucié dels conflictes i diferéncies d'opinions que puguin sorgir
entre els rols de seguretat.

7. TRACTAMENT DE DADES PERSONALS A L'ORGT

L'ORGT tracta dades de caracter personal de conformitat amb la normativa de
proteccio de dades. L'ORGT haura d'avaluar els riscos relacionats amb les dades
personals tractades proposant un pla d'actuacié per a la correccio d'aquells riscos que
superin el llindar autoritzat.
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L'analisi de riscos sera reavaluat de forma periddica, comptant amb I'assessorament i
supervisio que realitzi el DPD, i, en tot cas, quan es detecti un tractament d'alt risc,
havent de realitzar, en el seu cas, una avaluacié d'impacte. La implementacié del pla
de tractament del risc es coordinara amb el de I'ENS, aixi com la resta dels
procediments o normes seguretat amb les derivades de les obligacions en matéria de
proteccié de dades, especialment en el control dels prestadors de serveis o la resposta
a incidents i/o bretxes de dades personals.

8. GESTIO DE RISCOS
8.1 Analisi de riscos

Tots els sistemes subjectes a aquesta Politica hauran de realitzar un analisi de riscos,
avaluant les amenaces i riscos a que estan exposats. Aquest analisi es portara a terme
en els seguents suposits:

- regularment, almenys un cop l'any.

- quan canvii la informacio tractada

- quan canviin els serveis prestats.

- quan es produeixi un incident greu de seguretat.

- quan es reportin vulnerabilitats greus.
Per a 'harmonitzacio de les analisis de riscos, el Comité de Seguretat de la Informacié
establira una valoracié de referéncia per als diferents tipus d’'informacié gestionats i els
diferents serveis prestats.

Els criteris d’avaluacio de riscos detallats s’especificaran en la metodologia d’avaluacié
de riscos que elaborara l'organitzacio, basada en estandards i bones practiques
reconegudes.

S’hauran de tractar, com a minim, tots els riscos que puguin impedir la prestacio dels
serveis 0 el compliment de la missié de I'organitzacié de manera greu.

Es prioritzaran especialment els riscos que impliquin un cessament en la prestacio de
serveis a la ciutadania.

8.2. Acceptacio del risc residual

Els riscos residuals seran avaluats pel/per la Responsable de Seguretat de la
Informacio.

Els nivells de risc residual esperats sobre cada informacié, després de la
implementacié de les opcions de tractament previstes (inclosa la implantacié de les
mesures de seguretat previstes a 'Annex Il de 'ENS), hauran de ser préviament
acceptats pel/per la responsable d’aquesta informacio.
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Els nivells de risc residual esperats sobre cada servei, després de la implementacié de
les opcions de tractament previstes (inclosa la implantacid de les mesures de
seguretat previstes a 'Annex Il de 'Esquema Nacional de Seguretat), hauran de ser
préviament acceptats pel Responsable d’aquest servei.

Els nivells de risc residual seran presentats pel/per la responsable de Seguretat de la
Informacié al Comité de Seguretat de la Informacié, perqué aquest procedeixi, si
escau, a avaluar, aprovar o rectificar les opcions de tractament proposades.

8.3 Metodologia

Per a la realitzacido de l'analisi de riscos es tindran en compte les recomanacions
publicades per a 'ambit de '’Administracié Publica i, en especial, les guies elaborades
pel Centre Criptologic Nacional i 'Agéncia Espanyola de Proteccié de Dades.

9. GESTIO DEL PERSONAL | PROFESSIONALITAT

Tot el personal, propi o ali€, relacionat amb els sistemes d'informacio de 'ORGT, dins
de I'ambit de I'ENS, sera format i informat sobre els seus deures, obligacions i
responsabilitats en matéria de seguretat. La seva actuacié sera supervisada per
verificar que es compleixen els procediments establerts.

Abans de proporcionar les credencials als usuaris de 'ORGT, aquests hauran de
conegixer i acceptar la politica de seguretat de I'organisme en els aspectes que els hi
afectin.

Tots els membres de 'ORGT atendran a una sessid de conscienciacié en matéria de
seguretat de la informacié almenys una vegada a l'any. S'establirda un programa de
conscienciacié continua per atendre tots els membres de 'ORGT, en particular als de
nova incorporacio.

La seguretat dels sistemes d'informacié sera atesa, revisada i auditada per personal
qualificat, dedicat i instruit en totes les fases del seu cicle de vida: planificacié, disseny,
adquisicid, construccio, desplegament, explotacid, manteniment, gestié d'incidéncies i
desmantellament.

De manera objectiva i no discriminatoria, s'exigira que les organitzacions que ens
proporcionin serveis comptin amb professionals qualificats i amb uns nivells idonis de
gestié i maduresa dels serveis prestats.
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10. CONTROL D’ACCESOS

Es limitara 'accés als sistemes d’informacié als usuaris, processos, dispositius i altres
sistemes d’informacio, degudament autoritzats i exclusivament a les funcions
permeses.

Les credencials d’accés es basaran en sistemes d’autenticacid multifactor , i es
canviaran amb una periodicitat anual, excepte quan el responsable de seguretat
estableixi un periode diferent en funcio del tipus de credencials i els factors de risc
associats.

11. PROTECCIO DE LES INSTAL-LACIONS

L'ORGT disposara de mecanismes de control d’accés fisic, prevenint els accessos
fisics no autoritzats, aixi com els danys a la informacié i als recursos, mitjangant
perimetres de seguretat, controls fisics i proteccions generals en arees.

12. ADQUISICIO DE PRODUCTES DE SEGURETAT | CONTRACTACIO DE
SERVEIS DE SEGURETAT

A I'hora d’adquirir productes, TORGT tindra en compte que aquests productes tinguin
certificada la funcionalitat de seguretat relacionada amb l'objecte de la seva adquisicio,
tret dels casos en qué les exigéncies de proporcionalitat pel que fa als riscos assumits
no ho justifiquin, segons el parer del responsable de Seguretat.

13. VIGILANCIA CONTIiNUA, REAVALUACIO PERIODICA | INTEGRITAT,
ACTUALITZACIO DEL SISTEMA | MILLORA CONTINUA DEL PROCES DE
SEGURETAT

La vigilancia continua per part de 'ORGT permetra la deteccié d’activitats o
comportaments andmals i la seva resposta oportuna.

L’avaluacié permanent de l'estat de la seguretat dels actius permetra mesurar-ne
I'evolucid, detectar vulnerabilitats i identificar deficiéncies de configuracié.

Les mesures de seguretat es reavaluaran i s’actualitzaran periddicament, adequant-ne
I'eficacia a I'evolucio dels riscos i dels sistemes de proteccio, i podent arribar, si és
necessari, a un replantejament de la seguretat.
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La inclusio de qualsevol element fisic o logic en el cataleg actualitzat d’actius del
sistema, o la seva modificacio, requerira autoritzacio formal prévia.

L’avaluacié i la monitoritzacié permanents permetran adequar I'estat de seguretat dels
sistemes tenint en compte les deficiencies de configuracid, les vulnerabilitats
identificades i les actualitzacions que els afectin, aixi com la deteccié primerenca de
qualsevol incident que tingui lloc sobre aquests.

El procés integral de seguretat implantat haura de ser actualitzat i millorat de manera
continua. Per a aix0d, s’aplicaran els criteris i métodes reconeguts en la practica
nacional i internacional relatius a la gestié de la seguretat de les tecnologies de la
informacio.

14. PRO'!'_ECCIO DE LA INFORMACIO EMMAGATZEMADA | EN TRANSIT |
CONTINUITAT DE L'ACTIVITAT

L'ORGT disposara de mecanismes per protegir la informacié emmagatzemada o en
transit, especialment quan es troba en entorns insegurs (portatils, mobils, tauletes,
suports d'informacié, xarxes obertes, etc.).

Els sistemes disposen de copies de seguretat i hi ha establerts els mecanismes
necessaris per garantir la continuitat de les operacions, en cas de pérdua dels mitjans
habituals de treball. S'han desenvolupat procediments que asseguren la recuperacio i
conservacio, a llarg termini, dels documents electronics produits per TORGT.

De la mateixa manera, s'han implementat mecanismes de seguretat d'acord amb la
naturalesa del suport en qué estiguin els documents, a fi de garantir que tota la
informacio relacionada en suport no electronic estigui protegida amb el mateix grau de
seguretat que I'electronica.

15. EXISTENCIA DE LiNI,ES DE DEFENSA | PREVENCIO DAVANT D’ALTRES
SISTEMES D’INFORMACIO INTERCONNECTATS

L’'ORGT ha implementat una estratégia de proteccid del sistema dinformacié
constituida per multiples capes de seguretat, formades per mesures organitzatives,
fisiques i ldgiques, de manera que, quan una capa hagi estat compromesa, permeti
desenvolupar una reaccié adequada davant dels incidents que no s’hagin pogut evitar,
reduint la probabilitat que el sistema sigui compromés en el seu conjunt i minimitzant
I'impacte final sobre aquest.

Es protegira el perimetre del sistema d’'informacid, especialment quan el sistema de
'ORGT es connecti a xarxes publiques, tal com es defineix en la legislacié vigent en
matéria de telecomunicacions, refor¢cant-se les tasques de prevencio, deteccid i
resposta davant incidents de seguretat.
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En tot cas, s’analitzaran els riscos derivats de la interconnexio del sistema amb altres
sistemes i es controlara el seu punt d’unié.

16. REGISTRE D’ACTIVITATS

L'ORGT ha habilitat registres de [lactivitat dels usuaris retenint la informacio
necessaria per monitorar, analitzar, investigar i documentar activitats indegudes o no
autoritzades, permetent identificar en cada moment la persona que actua. Tot aixo,
amb la finalitat exclusiva d'aconseguir complir I'obligacié d'implementar un registre
d’'activitat del Reial decret 311/2022, de 3 de maig, pel qual es regula 'ENS, amb
plenes garanties del dret a I'honor, a la intimitat personal i familiar i la imatge dels
afectats, i d'acord amb la normativa sobre proteccié de dades personals o laboral i
altres disposicions que siguin aplicables

Amb l'objectiu de preservar la seguretat dels sistemes d’'informacid, garantint I'estricte
compliment dels principis d’actuacié de les administracions publiques, i d’acord amb el
que disposa el Reglament General de Proteccié de Dades, aixi com amb respecte als
principis de limitacioé de la finalitat, minimitzacié de les dades i limitacié del termini de
conservacid que hi son enunciats, 'ORGT podra, en la mesura estrictament
necessaria i proporcionada, analitzar les comunicacions entrants o sortints, i
unicament amb finalitats de seguretat de la informacid, de manera que sigui possible
impedir 'accés no autoritzat a les xarxes i sistemes d’informacio, aturar els atacs de
denegacio de servei, evitar la distribucié malintencionada de codi nociu, aixi com altres
danys a les esmentades xarxes i sistemes d’informacio.

Per tal de corregir o, si escau, exigir responsabilitats, cada usuari que accedeixi al
sistema d’informacié haura d’estar identificat de manera Unica, de manera que es
pugui saber, en tot moment, qui rep drets d’accés, de quin tipus sén aquests, i qui ha
realitzat una activitat determinada.

17. GESTIO D’INCIDENTS DE SEGURETAT

L’ORGT disposara d'un procediment per a la gestio agil dels esdeveniments i incidents
de seguretat que suposin una amenaga per a la informacio i els serveis.

Aquest procediment s'integrara amb altres relacionats amb els incidents de seguretat
d'altres normes sectorials com la de proteccié de dades personals o una altra que
afecti I'organisme per coordinar la resposta des dels diferents enfocaments i comunicar
als diferents organismes de control sense dilacions indegudes i, quan calgui, a les
Forces i Cossos de Seguretat I'Estat o els jutjats.
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18. TERCERES PARTS /PRESTADORS DE SERVEIS / PROVEIDORS DE
SOLUCIONS

Quan I'ORGT presti serveis a altres entitats o gestioni i informaci6 d'altres, se'ls fara
particips d'aquesta Politica de Seguretat de la Informacié, sens perjudici de respectar
les obligacions de la normativa de proteccié de dades si actua com a encarregat/da del
tractament en la prestacio dels serveis esmentats, i s'establiran canals per a report i
coordinacié dels respectius Comités de Seguretat i procediments d'actuacié per a la
reaccié davant incidents de seguretat. A més, el/la responsable de Seguretat (o
persona en qui delegui) sera el Punt de Contacte (POC).

Quan I'ORGT utilitzi serveis de tercers o cedeixi informacié a tercers, se'ls fara
particips d'aquesta Politica de Seguretat i de la Normativa de Seguretat que ateny a
aquests serveis o informacio, sens perjudici del compliment d'altres obligacions en
materia de proteccid de dades. En la contractacid de prestadors de serveis o
adquisicié de productes es tindra en compte I'obligacié de I'adjudicatari de complir amb
I'ENS.

L’organitzacié prestataria de serveis a 'ORGT haura de designar un POC (Punt o
Persona de contacte) per la seguretat de la informacié tractada i el servei prestat, que
compti amb el suport dels organs de direccid i que canalitzi i supervisi, tant el
compliment dels requisits de seguretat del servei que presta o solucié que proporcioni,
com les comunicacions relatives a la seguretat de la informacié i la gestié dels
incidents per a 'ambit de 'esmentat servei.

Aquesta tercera part queda subjecta a les obligacions establertes en aquesta
normativa, podent desenvolupar els seus propis procediments operatius per a satisfer-
la, de manera que 'ORGT pugui supervisar-los o demanar evidéncies del compliment
d'aquests, fins i tot auditories de segona o tercera part. S'establiran procediments
especifics de report i resolucié d'incidéncies que han de ser canalitzades pel POC dels
tercers implicats i, a més, quan s’afecti dades personals pel delegat/da de Proteccio de
Dades. Els tercers garantiran que el seu personal esta adequadament conscienciat en
matéria de seguretat, almenys al mateix nivell que l'establert en aquesta Politica o el
que especificament es pugui exigir en el contracte.

Quan algun aspecte de la Politica no pugui ser satisfet per un tercer segons es
requereix en els paragrafs anteriors, el/lla Responsable de la Seguretat emetra un
informe que precisi els riscos en qué s'incorre i la forma de tractar-los. Es requerira
I'aprovacié d'aquest informe pels/per les responsables de la Informacio i els Serveis
afectats abans de l'inici de la contractacio o, si s'escau, de I'adjudicacié. L'informe es
traslladara al/a la representant de I'entitat que haura d'autoritzar la continuacié amb la
tramitacié de contractacio del tercer, assumint els riscos detectats.
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Quan I'entitat adquireixi, desenvolupi o implanti un sistema d'Intel-ligéncia Atrtificial, a
més de complir amb el que estableix la normativa vigent en la matéria, haura de
comptar amb l'informe del/de la Responsable de la Seguretat, que consultara el/la
Responsable de la Informacio i del Servei i, quan sigui necessari, al/a la del Sistema,
havent també el/la Delegat/da de Proteccié de Dades d’emetre el seu parer.

19. DESENVOLUPAMENT DE LA POLITICA DE SEGURETAT DE LA INFORMACIO

Aquesta Politica de Seguretat de la Informacié complementa/s'integra juntament amb
altres politiques de 'ORGT en diferents matéries, entre elles la Politica de signatura
electronica de la Diputacié de Barcelona, i la Politica de gestié documental, aplicables
a 'ORGT en virtut del I'acord numero 10 de la Junta de Govern de Diputacio , aprovat
en sessid de 28 de gener de 2021.

Aquesta Politica es desenvolupara per mitja de normativa de seguretat que abordi
punts especifics. La normativa de seguretat estara a disposicié de tots els membres de
'ORGT que necessitin conéixer-la, en particular per a aquells que utilitzin, operin o
administrin els sistemes d'informacié i comunicacions.

El cos normatiu sobre seguretat de la informacié es desenvolupara en tres nivells per
ambit d’aplicacié, nivell de detall técnic i obligatorietat de compliment. D’aquesta
manera cada norma d’un determinat nivell de desenvolupament es fonamentara en les
normes de nivell superior.

Aquests nivells son els seguents:

1. Primer nivell normatiu: constituit per aquesta politica de seguretat de la
informacid, la normativa interna de I'is dels mitjans electronics i les directrius
generals de seguretat aplicables a TORGT.

2. Segon nivell normatiu: constituit per les normatives de seguretat derivades de les
anteriors.

3. Tercer nivell normatiu: constituit per procediments, guies i instruccions técniques.
Son documents que compleixen el que s'ha exposat a la politica de seguretat de la
informacié i a les normatives i determinen les accions o tasques a realitzar, en
I'exercici d'un procés.
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20. ADEQUACIO DELS CANVIS NORMATIUS | ORGANICS

Les prescripcions establertes en aquesta disposicio, que incorporen o reprodueixen
aspectes de la legislacié de I'Estat o l'autondmica d’aplicacié en la matéria aqui
regulada, s’entendran automaticament modificades en el moment en qué es produeixi
la seva revisio.

Totes les referéncies a carrecs, organs, llocs de treball o a ambits organics,
unipersonals o col-legiats, efectuades al llarg de tot el text d’aquesta Politica de
Seguretat de la Informacié s’entendran referides als carrecs, organs, llocs de treball o
ambits organics que en cada moment tinguin assignades les funcions nuclears per les
qué actualment se li han assignat les responsabilitats en 'ambit de seguretat de la
informacio.

21. APROVACIO DE LA POLITICA | ENTRADA EN VIGOR/EFECTIVITAT

Aquesta Politica de Seguretat de la Informacié és vigent des de la data d'aprovacié i
fins a que sigui reemplagada per una nova Politica.

Les modificacions de la present Politica que suposin canvis o adaptacions davant
d'ineficiéncies les realitzara el Comité de Seguretat de la Informacié, que haura de
revisar-la anualment.

En cas que els canvis suposin una modificacid substancial o dels principis
responsabilitats designades, el Comité de Seguretat de la Informacié proposara els
canvis que hauran de ser aprovats, si s'escau, per la persona o dorgan amb les
degudes competéncies.

La substitucié de la Politica sera instada pel Comité de Seguretat de la Informacio i
ratificada per la persona o 6érgan amb les degudes competéncies, del que s'informara
adequadament els interessats pels mateixos canals usats per a la seva difusié.
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