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INFORME ACTUACIONS 2013 SOBRE PROTECCIÓ DE DADES A L'ORGT

PRIMER: Auditoria biennal de protecció de dades
Durant el primer trimestre del 2013 es va dur a terme l’auditoria biennal de protecció de dades a l’ORGT. L’auditoria va suposar la visita a set instal·lacions, entre elles diversos serveis de SSCC, els centres de procés de dades on estan ubicats els servidors de l'ORGT, l'espai d'arxiu a la PDL de la Diputació i dues oficines en el territori, la realització de 17 entrevistes a responsables i empleats de l’ORGT i la recollida de més de 200 evidències. L'ha va dur a terme un auditor CISA (segons recomanacions AEPD) de l'empresa SISTEMAS INFORMÁTICOS ABIERTOS, SA (SIA).

L'objectiu de l'auditoria era comprovar el nivell de compliment Art. 96 i 110 del Reglament de desenvolupament de la LOPD per a tots els tractaments de dades de l’ORGT, en relació als fitxers i nivell de seguretat següents:

1. De nivell mig i parcialment automatitzats

Gestió d’impostos locals i altres ingressos de dret públic 

Cens d’obligats 

Gestió econòmica 

Atenció al ciutadà 

Inspecció de tributs 

Recursos i reclamacions 

Devolució d’ingressos indeguts 

Sistema integrat recaptació període voluntari 

Sistema integrat recaptació període executiu 

Registre General 

2. De nivell alt i parcialment automatitzats
Gestió de recursos humans 
Resum executiu
A continuació s’exposen, amb caràcter general i d’una forma resumida, els aspectes més significatius o rellevants que es van identificar al llarg de l’auditoria recollits a l'informe de l'auditor de data 25 de març de 2013.
3.1 Maduresa respecte a la protecció de dades

• L’ORGT presenta un nivell de compliment LOPD molt elevat, superior a la majoria d’administracions públiques catalanes.

Tractaments sobre els fitxers de nivell mig: 7 Incompliments de 227 punts de control

• 96% de compliment
Tractaments sobre els fitxers de nivell alt: 31 Incompliments de 227 punts de control

• 85% de compliment 
• El grau de compliment des de l’anterior auditoria ha millorat demostrant el compromís de l’organització vers la protecció de dades i per tant vers el millor servei als ciutadans. El nombre de conformitats del tractament de dades de nivell mig ha millorat en un 2% respecte l’auditoria de l’any 2010. Pel tractament de dades de nivell alt, la millora ha estat més alta, d’un 4%.

3.2 Elements clau de millora
Els elements claus identificats que han propiciat la millora de compliment respecte l’auditoria de l’any 2010 són:

· Qüestions organitzatives
El nivell de conscienciació vers la gestió d’incidències és alt entre els empleats de l’ORGT i el procediment de gestió d’incidències és porta al dia

· Contractació

Aplicació progressiva dels models de clàusules adequat pels Encarregats del Tractament i Tercers sense accés a dades.

· Tractament automatitzat

Desplegament quasi finalitzat de l’escriptori virtual.

Implementació de la càrrega dels fitxers dels ajuntaments a l'aplicació informàtica de l'ORGT redueix la necessitats de transport de suport físic o per correu-e amb dades personals

La revisió periòdica obligatòria de permisos pels administradors dels Ajuntaments

Desplegament de la carpeta electrònica, inclosa la migració dels contenciosos

Canvis realitzats a RHSP (caducitat de contrasenya)

· Tractament no automatitzat

Les oficines presenten un nivell de mesures de seguretat molt alt (armaris amb clau i gestió de claus, alarma, clau amb xip, llocs de treball lliures de papers, etc.).

L’ús de paper és cada vegada més baix a les oficines.

3.3 Punts forts mantinguts 

L’ORGT ha mantingut punts forts de compliment que en el diagnòstic ja es van evidenciar, com:

· La normativa arxivística de l’ORGT segueix sent adequada i acomplida de manera generalitzada

· L’aplicatiu WTP com a pedra angular del tractament automatitzat dels fitxers tributaris permet un nivell de seguretat adequat

· L’autenticació amb tarja criptogràfica pels empleats de l’ORGT dóna garantia de l’accés a les dades.

3.4 Punts de millora
Tanmateix, també es van evidenciar punts de millora, on l’ORGT hi ha de posar focus per tal assolir un major grau de compliment.

· És necessari que l’ORGT realitzi auditories o revisions periòdiques dels seus Encarregats del Tractament per comprovar el compliment de les mesures de seguretat adequades pel tipus de dada tractada.

· És necessari l’actualització del Document de Seguretat en alguns aspectes menors derivats dels canvis haguts als sistemes de l’ORGT.

· És necessària la revisió periòdica d’usuaris i perfils a WTP però, principalment, a les carpetes compartides.

· L’aplicatiu RHSP requereix més documentació de les mesures de seguretat que implementa.

· No està implementat el registre d’accessos als expedients paper de RRHH ni tampoc a les carpetes de xarxa de RRHH.

Conclusions

Fruit de l’auditoria va resultar un conjunt de recomanacions que comportaran la modificació d’algun detall de la declaració dels fitxers, la modificació de parts dels documents de seguretat, la modificació de la circular corresponent i diverses accions per millorar aspectes concrets del treball de l’ORGT. Caldrà anar implementant aquestes millores en els propers mesos, així com dur a terme auditories de protecció de dades a alguns dels proveïdors als qui encarreguem tractament de dades personals.

En definitiva aquest bon resultat ha estat possible gràcies al treball i el compromís de tota la organització en aquest tema que cada dia pren més importància.
SEGON: Junta de Govern de l’ORGT
En la sessió del 20 de juny de 2013 de la Junta de Govern de l’ORGT es va donar compte de l'Informe d'Auditoria de protecció de dades de l’Organisme de Gestió Tributària de 25 de març de 2013.
TERCER: Modificació de la circular de protecció de dades 
Arran de les indicacions de l'auditoria es va procedir a la modificació de la Circular 2/2002 sobre el compliment de la Llei Orgànica de Protecció de dades de caràcter personal en dates 3 de juny de 2013 i 4 d’octubre de 2013.
QUART: Reunió del grup de coordinació de seguretat

En data 7 de juny es va dur a terme una reunió del Grup de coordinació de seguretat pel seguiment de les conclusions de l'auditoria LOPD on es van tractar entre d'altres els temes següents:

1. Proposta per dur a terme l'auditoria a encarregats del tractament 
2. Estat de la modificació de la declaració de fitxers i del document de seguretat

3. Seguiment de l'evolució de les accions per tancar desviacions detectades durant l’auditoria

CINQUÈ: Revisió de l'encarregat del tractament per a la impressió dels enviaments de l'ORGT
En dates 7 de març i 6 de juny es va dur a terme la revisió del compliment del reglament de la LOPD a l'encarregat del tractament per a la impressió dels enviaments de l'ORGT, que era l'empresa INDRA. De la revisió van sortir diverses desviacions que INDRA ha anat resolent durant l'any 2013.
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