ANNEX AL DECRET sobre la creacié del segell electronic de 'ORGT i sol-licitud al
Consorci d’Administracié Oberta de Catalunya de [l'alta al servei signador centralitzat

amb un certificat de segell electronic de nivell mig, per actuacions administratives
automatitzades.

Consorci
Administracié Oberta
de Catalunya

Condicions especifiques de prestacié del
servei Signador Centralitzat

'II h Ganaralitat
allE de Catalunya

LOCALRET
—



Q<

Cznaun

Admnndr v Serlu
umyu

Index

COMDICIONS ESPECIFIQUES DE PRESTACIO DEL SERVEI

7.1.  Funcionalitots
7.2,  Funcionalitots no cobertes pel servel

B.

a.

0.
11,
12
13,
14,
15.
16.

ORIECTE

AMEAT SUBIECTIU DE PRESTACHK DEL SERVE]

FUNOONS DEL CoMSORO ADC

FURCIONS DELS ENS USUARIS DEL SERVE]

ALTA AL SERVEL

ACORD DE NIVELL DE SERVEI

DESCRIFCIG FUNCIONAL DEL SERVEI

PROTECCIS DE DADES DE CARACTER PERSOMAL

DRETS DE FROFIETAT INTEL-LECTUAL | INDUSTRIAL

CANNVIES EM LES COMDICIONS DE FRESTACHS DE SERVEIS

MESURES DE SEGURETAT

RESFOMSABILITAT CIWIL | FATRIMONLAL

FINAMCAMENT DEL SERVEI
DURADA DE LA FRESTACIS DEL SERVE]

Banca

PUBLICTTAT

L A T T T A S S R TT R TP IR

| odiamms |



Q<

Cznaun R Condicons
Aummdr e Sleriu o
umyu g

Condicions especifiques de prestacio del servei

1. Objecte

L"objecte d"aguest document de condicions especifiques és regular les particularitats de la prestacio
del servei Signador Centralitzat (anomenat Servei d'ara endavant).

En els dmbits que no es detallin condicions especifiques seran d'aplicacio les Condicions senerals de
prestacio de serveis del Consord ADC.

2. Ambit subjectiu de prestacit del servei

Aquest servei es presta a tots els ens que integren el sector piblic de catalunya en els termes de
Iarticle 2 de |a Llei 20/2010, de 3 d'agost, de Fis dels mitjans electronics al sector paublic de

Catalunya.

3. Funcions del Consorci AOC

Al Consorci ADC, com a administrador del servei, li corresponen les funcions sepilents:

a) Gestionar les altes, baixes | modificacions dels ens usuaris del servei i per ada ens usuari
donar d'alta a la plataforma, tant les aplicacions que en faran is, mitjangant el seu certificat
d'aplicacic — que les identificard de forma univoca —, com els segells electronics a custodiar
per al seu us posterior.

b) Establir les politigues d'autenticacio de les aplicacions que consumira el servei de signatura i
d'autoritzacio d'is de les daus dels segells electrénics als que han de tenir acces.

c) Personalitzacid del servei amb les especificacions detallades en el formulari d'alta.

d) Gestionar i mantenir els certificats electronics custodiats a la plataforma aplicant les
mesures de seguretat establertes a les condicions generals de prestadio de servei del
Consorc ADC.

&) Manteniment correctiu del servei.

f} Manteniment evolutiu del servei, en funcic de les necessitats demandades pels ens usuaris,
les prioritats definides pel Consorc ADC i els recursos disponibles.

gl Realitzacio d'estadistiques d'us del servei.
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4. Funcions dels ens usuaris del servei

Els ens usuaris del servei, com a consumidors del servei de signatura ifo titulars de certificats
electronics custodiats a la plataforma, han de realitzar les fundons segiients:

a) Designar un responsable de Fens, i un responsable técnic per a cadascuna de les aplicacions
sota Fadscripdo de Pens que actuin com a consumidores del servei de signatura.

b) Awutoritzar al Consorci ADC @ actuar com a custodi de claus criptografiques de |'ens
solicitant, mitjangant el servei de custddia de certificats electronics que ofereix el Signador
Centralitzat.

¢} Acceptar la limitacio de la responsabilitat del Consorc A0C en 1us de claus criptografiques,
quan I'ens dipositari i I'ens consumidor difereixin, a la relacid d'autoritzacio rebuda en la
fase de configuracic del servei. La responsabilitat en aguests casos recaura sobre Pens
consumidor, que haurd de garantir, mitjancant Vinstrument juridic adient, Fautoritzacio
rebuda de part de I'ens dipositari 3 wtilitzar les seves claus criptografiques.

d] Adequar els seus sistemes d'informacio als requeriments fixats a la documentacc técnica
d'integracit per a efectuar les peticions de creacio de sipnatures electronigues.

5. Alta al servei

Lalta del Servei es fa efectiva mitjancant un formulari normalitzat que s'adjunta com a Annex |
5"haura de presentar al Consorci ADC a traves d'EACAT.

6. Acord de nivell de servei

Mo hi ha un acord de nivell de servei especific.

7.  Descripcio funcional del servei

El Consorci Administracic Oberta de Catalunya ofereix als ens integrants del sector public de
Catalunya un servei de signatura electromica desatesa per a donar cobertura a la signatura
electranica de documents en I'exercici de 'actuacio administrativa automatitzada o qualsevol altre
tipus de signatura automatica, mitjangant la plataforma tecnolégica sobre la que funciona el servei
Signador Centralitzat

7.1. Funcionalitats
El servei Siznadior Centralitzat compren dues funcionalitats basiques:
a) Un serveide custodia de certificats electronics amb les caracteristiques segients:
s Custodia de segells electronics de nivell mig.

* Custodia de segells electronics de nivell alt.
s  Custodia d'altres certificats electronics.
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*  Dispositiu criptografic segur (HSM) per a I"acceleracio de les operacions criptografiques
i la custddia de segells alectrinics de nivell alt. El dispositiu esta certificat sota als
criteris de Comman Criterg EAL+ i, per tamt, ofereix les maximes garanties en matéria
de seguretat i custodia de claus.

b) Un serveide creacid de signatures electroniques, on aquestes es produsixen fent ds de les
claus associades als certificats electronics custodiats al sarvei. Els formats de signatura
suportats pel servei son en format avangat, i per tant, en permet la preservacid a llarg
termini:

*  Format de signatura avancada XML (LAdES).
*  Format de signatura avangada ASM.1 [CADES).
*  Format de signatura avancada sobre PDF (PAES).

€] Registrar totes les accions realitzades a la plataforma pels usuaris d'aguesta per tal de
deixar-ne constandia i traca a efectes d'auditoria i a instanda o requeriment judicial

Amb aquestes funcionalitats, els ens usuaris del servei poden optar per custodiar claus i utilitzar-les
des de les seves aplicacions per a la creacid de signatures electronigues, o delegar la oeacio de
signatures slactroniques 3 un tercer prévia autoritzacio de Fis d'aquestes claus.

7.2.  Funcionalitats no cobertes pel servei

En cap cas es considerara que en 'dmbit d aquest servei es presta un servei d'arxiu electrdnic de les
signatures electroniques generades, essent oblizadd de Fens la preservacio al llarg del temps
d"aguestes.

8. Proteccio de dades de caracter personal

Mo hi ha condicions especifigues de proteccic de dades de cardcter personal.

9. Drets de propietat intel-lectual i industrial

Mo hi ha condicions especifigues de drets de propietat intel-lectual i industrial.

10. Canvis en les condicions de prestacio de serveis

Per a la modifiaco &' aquestes condicions caldra seguir el mateix procediment gue per a la seva
Aprovacio.
S autoritza al director gerent Paprovacic de les modificacions que afectin a:

a) El model normalitzat de formulan dalta.

b] La descripcic fundonal del servei.

Les modificacions no substancials del formulari normalitzat d'alta que no afectin a aspectes legals ni
a les condicions de prestacio del servei, no requeriran d"aprovacio.
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11. Mesures de seguretat

Mo hi ha mesures de seguretat sspecifiques.

12. Responsabilitat civil i patrimonial.

Les condicions de responsabilitat civil i patrimonial estan recollides, en general, al document de les
condicons Generals dels Serveis del Consorci ADC.

Concretament, |a responsabilitat del Consorci no cobreix els perjudics causats pel mal funcionament
dels equips dels destinataris o del subscriptor. En aguests casos, podra demanar |a responsabilitat al
subscriptor que, per les disfuncions dels equips, provoqui un perjudici o dany a tercers en afectarala
seva possibilitat d'usar el servei amb normalitat.

D'acord amb allé establert a Fartide 23 de la Lei 59/2003, de 19 de desembre, de signatura
electronica (LSE), el Consorci ADC no &5 responsable de 'Us indegut o negligent dels certificats que
realitzin els subscriptors del servei. Mo es podra imputar al Consord |a responsabilitat sobre Fis
indegut dels certificats d’acord amb Farticle 7.6 de la LSE (quan es sobrepassin els limits de la
signatura); en aquells casos en que es superin els limits dus del certificat, la normativa aplicable
determinara la validesa de I'acte.

13. Durada de la prestacio del servei
La durada de |a prestacic del servei és la prevista a les Condicions generals de prestacio de serveis
del consorg ADC,

14. Baixa

Mo hi ha unes condicions especifiques del procediment de baixa d'aquest servei.

15. Publicitat

Aquestes condicions, les successives modificacions que es produeixin i la documentacis associada al
servei a5 publicaran a la sew electronica del Consorc ADC.
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